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Cas d'usage

A Chainage de routeur
::B: Ouverture dynamique
::C: Ouverture manuelle

:D: RA lifetime




A Chainage de routeurs

* Avoir son propre routeur
* Trés difficile de se passer des routeurs FAI

* Besoin de plusieurs préfixes

* Comment disposer de prefixes ¢

* DHCPv6-Prefix Delegation

Internet Engineering Task Force Shin Miyakawa
INTERNET-DRAFT NTT Communications
<draft-miyakawa-ipv6-prefix-delegation-requirement-00.txt>
Expires: December 24, 2002

June 24, 2002
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Réseau local /64

Réseau 1/64
Réseau 2/64

Utilisateur ~/56



s A Problemes courants

N’accepte pas de fournir plus large que /64

Ne veut pas déléguer plusieurs /64 au méme client

* Les routes correspondantes aux prefixes délégués ne sont pas installées

* Le traffic sort vers internet et re-rentre

* Similaire au hair-pinning NAT44 mal implémenté

En attendant, certains en sont réduits & proposer du ND proxy dans le /64 par défaut



A La minute c’était mieux avant

* En IPv4 NAT444

* Presque aucun FAI ne permet de router des subnets IPv4 RFC 1918

* Parfois au moins une option d’ouverture de flux en classant le 2" routeur comme “DMZ”




::B: Ouverture dynamique

» S'échapper du NAT et du stateful

* || faut encore aller sauver Nat Daemon

“Courage Under Fire (Gulf War 1 helicopter rescue): $300k
* Saving Private Ryan (WW2 Europe search party): $100k

* Titan A.E. (Earth evacuation spaceship): $200B

* Syriana (Middle East private security return flight): $50k

* Green Zone (US Army transport from Middle East): $50k

* Elysium (Space station security deployment and damages): $100m
* Interstellar (Interstellar spaceship): $500B

* The Martian (Mars mission): $200B

* TOTAL: $9008B plus change



::B: Ouverture dynamique

* UPnP-1GD, NAT-PMP, PCPv2

* Ce dernier est fait pour IPv6 avec le méme port de service que NAT-PMP
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* Un simple agent empéche d’ouvrir la porte



::B: Ouverture dynamique

Tous ces sauts mon cher Seraphin !

On est vraiment bloqué alors qu’il me reste la moitié de mes Hop Limit ¢




:C: Quverture manuelle

* Héberger un service
* En IPv4 NAT44

* En IPv6 tracking de I’'hote et de toutes ses addresses

* Problémes

* Disparait parfois sur certains CPE

* Certains ne bloquent rien par défaut, votre imprimante deviant un FAX version IP
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RA et la vie éternelle

Timelife de préfixe trop long

N’expire pas en cas de renumbering, n’est pas flushé par les hotes

Qui a coupé
internet ?
Encore des
préfixes
INCApacitants
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= Cahier de test

e Constitution d’un cahier avec les tests courants

* Utilisation de 2 produits routeurs virtualisables

* OPNsense

* Fortigate

* Publication du cahier début d’année prochaine par I'lPv6 Forum




= Participation des FAI

* Travaillons ensemble a lever ces problems
* Avec le concours de ’ARCEP et de I'IlPv6 Forum

e Le last mile doit étre fonctionnel




= Roadmap

* Test des box de FAIl en FitH
* Test des box 4/5G

* Test des mobiles en hotspot




T Questions
; XOSL Ouii si zone activée o l - b q ro m é'l' r e

: "Nouveaux clients : Fily réseau, non sinon . ou "Oui, si zone
¢ IPv6 activé par défaut ?" CG-Nat"
. 46/56 Fre ou pas PG _ ou 2 O 2 2
"Clients éligibles IPv6 : ----------------------------- ) . ) "Oui, si zone
¢ IPv6 activé par défaut ?" FitH o o e CG-Nat"
: 4G/5G Fixe Oui Pas d'IPv6 Qui Qui

xDSL Fixe Fixe - Fixe

Périodicité du changement du préfixe IPvB. (sous 77 ey

: réserve de modiffications sur le réseau d'accés ou  : FitH Fixe Fixe _ Fixe
: de collecte) :

xDSL, FttH 60 bits 61 bits 56 bits 56 bits

4G/5G Fixe 64 bits Pas d'IPv6 64 bits 64 bits

Taille du préfixe du réseau IPv6 attribué par défaut
: aux clients IPv6

"Oui, si zone
CG-Nat"

Impossibilité pour le client final de désactiver IPv6

" dans sa box . FitH Oui Qui

. 4G/5G Fixe Non Pas d'lPv6 Oui Oui

: "Pare-feu IPv6 activé par défaut :
: . F 1 . a
¢ (flux entrants non soallicités blogués par défaut)” : xDSL, FitH 2 - Ol aul

: Pare-feu IPv6 : possibilité d'ouvrir les flux IPv6 [ "Manuellement "Manuellement "Manuellement
: entrants non sollicités sur la box ’ et via PCP" et via PCP" et via PCP"

| 4G/5G Fixe Pas d'IPv6 Manuellement (pas via

PCP)
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Handbook (124 pages)
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Tethering / hotspot

* NAT64 Awareness ¢

PS C:\Users\jc> Resolve-DnsName -Name ipvdonly.arpa

Name

ipvdonly.arpa
ipvtdonly.arpa
ipvtdonly.arpa
ipvtonly.arpa

Type
AAAR
AARAA
A
A

TTL Section
21688 Answer
216808 Answer
19188 Answer
19188 Answer

IPAddress
6U:ffo9b::cBBB:aa
6U:ff9b::cBEB:ab
192.8.8.178
192.8.8.171

* Move on when modern PC OSes become NAT64 aware
(PCP, ipv4only.arpa, Prefé64 RA option) + DHCP option 108

* macOS now has a complete CLAT engine and is ready for IPvé
only networks, while Windows only support it on 4/5G modem
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* Join US
* Send your ideas, new topics to cover

* Translate

IPv6@arcep.fr

JC@VeeSIX.NET
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https://www.arcep.fr/la-regulation/grands-dossiers-internet-et-numerique/lipv6/suivi-de-lepuisement-des-adresses-ipv4/appel-a-candidatures-pour-former-une-task-force-ipv6-en-france.html

