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ARCEP - IPV6

Bouygues Telecom

AS5410 & AS12844

FOURNISSEUR D’ACCES DEPUIS 1996
* Services Mobile : 2G/3G/4G/5G (23,2M dont M2M)

GP Fixes : DSL/FTTH (4,8M)

* Services entreprise
Mobile, Accés fixes, L2/L3/Wholesale/Cloud

... INFRASTRUCTURE ET ABONNES A ADRESSER
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MOBILE : IPV6 ONLY a0%
* Depuis plusieurs années maintenant 30%
* Sur terminaux compatibles (~90-95%) 20%
ACC\ES leE : (FIN DU) DE'PLOIEMENT PROGRESSIF === MOBILE/IPHONE s MOBILE/ANDROID ===FIXE/DSL & FTTH & 4G/5GBOX

* Activation contrélée : prise en compte des contraintes équipement (gestion mémoire des sessions)

* Cible : 100% d’activation sur réseau en propre a mi-2024
* Chiffres globaux nuancés par collecte tierce (non compatible LDRA) et les 4G box

BASE : GENERALISATION DU DUAL STACK IPV4+IPV6
* Chaque abonné fixe avec une adresse IPv4 et un préfix /60
* Nuances d’adressages selon le besoin et la compatibilité technique
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Trafic IPv6

LA PART D’IPV6 AUGMENTE CONTINUELLEMENT
* Aujourd’hui : un peu plus de 50% du trafic mix
* Dépend bien slr largement de facteurs c6té abonnés : OS, application

DUAL STACK NE SUFFIT PAS A GARANTIR DU TRAFIC EN IPV6

* Travail pour pousser les acteurs a utiliser IPv6, et pour tous les devices (ex : N)
* Attention : a I'inverse certains acteurs ne sont pas toujours fallback compliant (ex

TOP CDN Trafic 1Pv4 - IPv6 09/2023 IPv6

IPv4
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Principes d’adressage

ALLOCATION DE POOLS IPV4 ET IPV6 REGIONALISEES
* Permet de réaliser plus facile des changements d’architecture (mapping BNG)

AU NIVEAU RIPE : PLUS D’IPV4 DEPUIS FIN 2019

* Mais IPv4 est la pour durer encore quelques (hombreuses) années !

* Prix du marché autour de 40S par adresse

* Lalogique est donc de maximiser l'utilisation et I'utilité des pools existants détenus

OPTIMISONS DONC AU MAXIMUM L’IPV4

* Ratio cible d’utilisation des IPv4 : autour de 90% des pools alloués minimum

* Trouver les bonnes tailles, défragmentation des pools existants, adaptation aux changements réseau
* ... derniére solution : planifier le partage d’IPv4 entre (certains) abonnés



ARCEP - IPV6

Premiere étape : Dual-stack CGNAT 444

Services ByTel (IPv4)

BNG
AN 1pud IPva privée Accés / Agrégation
IPv6 =
BOX DSLAM/OLT (Niveau 2) Peering/Transit
IPv4 publique partagée
NAT STATIQUE « MAISON » CGNAT
* NAT fixe stateless par blocs de 8k ports )
* Ratio 1:8 suffit pour 99,9% des usages INCONVENIENTS :
* Utilisation de la RFC6598 (100.64/10) * Certains services identifient le client avec son IPv4
e (Plutot des) services internes BouyguesTel
APPROCHE ORIENTEE CLIENT * Solution: policy-based routing
) * « bypass NAT » vers une liste de destinations précise

* Stateless : trafic entrant OK
* Migration sur parc avec critéres : * Architecture complexe

* Pasde port forwarding sur la box » L2VPN pour le routage et redondance

 Critéres techniques box (modéle, version) o Forte adhérence avec le BNG

e Critéeres commerciaux (pas de « Pro »...)
* Adresse partagée communiquée a la box Codt au Gb/s de I'infra CGNAT élevé

e Dans I'l[HM, via option DHCP custom . , . .
a op . * Le scaling dépend de la part de I'IPv4 dans le mix trafic
* Rollback possible en cas de besoin 6
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Long terme : MAP-T

NAT44

IPv4 LAN -> IPv4 partagé Services ByTel (IPv6)

MAP-CE
Traduction en paquet IPv6
IPV6 Accés / Agrégation
LAN IPv4
IPv6 £ _
(Niveau 2)

BOX

DSLAM/OLT Peering/Transit

Adresse IPv4 partagée

MAP Border Router

. Internet Engineering Task Force (IETF) XK. Li
Adaptation IPv4 / IPv6 Request for Comments: 7599 C. Bao
Category: Standards Track Tsinghua University

ISSN: 207@-1721 W. Dec, Ed.

MAPPING OF ADDRESS AND PORT - TRANSLATION Cisco Systoms

S. Matsushima

* Architecture flexible et scalable : routage IPv6... sof tBank Telecon
. nfusion
« Standard (RFC7599), toujours stateless iy %5
Mapping of Address and Port using Translation (MAP-T)
* Préfixe abonné unique : simple, économise des ressources et n’a plus les limitations de la Abstract
This document specifies the solution architecture based on "Mapping
RFC6598 of Address and Port" stateless IPv6-IPv4 Network Address Translation

(NAT64) for providing shared or non-shared IPv4 address connectivity
to and across an IPv6 network.

* Adresses IPv4 intégrées dans les adresses IPv6 (partie host) (RFC6052)
* Flexibilité dans le ratio et I'allocation des ports

* Certains routeurs permettent la conversion line-rate !
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bOU‘/QH@é"
MAP-T en exemple

Translation entre IPv4 privée du LAN client et IPv4 publique partagée /
numeéro de port par NAPT44 usuel (Basic Mapping Rule)

Le BR vérifie la cohérence bloc d’adresses/plage de ports, puis
Puis translation de cette combinaison (IPv4 public + n°® de port) en IPv6

translate I'IPv6 regue en IPv4 pour I'envoi vers la destination
par NAT46 (Default Mapping Rule)
e e @IPv4 PUB partagé Port SRC dans la plage
Prefix Qf'eg”e 89.95.243.128 en hex 8192..16383
SRC | 192.168.21.9 2345 j C SRC 2001:é61:585A:4010:O:595F:F3C0:O 8511 j C SRC | 89.95.243.128 | 8511
DST 8.8.8.8 53 DST 2001:?}60:FFFO:OSEB:O:OSOS:OSOS:O 53 DST 8.8.8.8 53
L @IPv4 DST
Préfix MAP-BR 2.8.8.8 en hex Port DST

MAP-T

Backbone
IPv6 Only

NPAT
LAN g WAN
Qg 192.168.21.9 192.168.21.1/24

- £ 5 2001:861:585A:401F::1/64

[ PD 2001:861:585A:4010::/60 |

‘ 2001:860:FFF0:08EB::/64 ‘

SRC 8.8.8.8 53
DST | 192.168.21.9 | 2345

j C SRC | 2001:860:FFF0:08EB:0:0808:0808:0 53

j C SRC 8.8.8.8 53
DST | 2001:861:585A:4010:0:595F:F3C0:0 | 8511 DST | 89.95.243.128 | 8511

Trafic IPv4 est routé vers le BR qui effectue I'opération inverse (NAT46) puis

envoie le paquet IPv6 vers la box

8
La box effectue elle-aussi les opérations inverses (NAT64 puis NAPT44)
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Points-clés

A CONSIDERER

* ['écosystéme abonné doit étre pleinement IPv6 compliant
* Configuration CPE, VolP, polling, Chiffrement STB, VoW!IFI, OL, etc.

CPE et performance
* Implémentations OpenWRT de MAP-T
* Accélération matérielle obligatoire pour un débit FTTH (OK en software pour <100Mb/s)

* |Pv6 doit avoir la méme fiabilité / performance qu’on attend classiquement d’IPv4
* Attention aux devices « cachés » type CPL, aux VPNs exotiques, VoWIFI tierce...

* Induit complexité paramétrage provisionning, exemple option DHCPv6 95

* Scaling MAP-BR dépend toujours du trafic mix v4/v6
* Plus facile cependant sur des routeurs en Nx100G

AUTRES SYSTEMES : DS-LITE, 40VERS...

e Support box

* Tunneling (centralise le trafic, pas d’anycast, moins d’accés a I'en-téte)
* Décroissent encore plus la MTU

bouygues \.'

o 1 2 3
012345678%801234587880123456765%01

ipvé-prefix

| OPTION S46 CONI MAFT | option-length ]
| OPTION 546 RULE | option-length |
| flags 1 ea-len | prefix4-len | ipvd-prefiz |
| {continued) | prefixé-lem |
| |
| |

(variakle length)

| OPTION S46 PORTPARAMS | cptien-length=%

| offset | PSID-len | PSID

| OPTION 546 DMR | option-length

|dmr—prefizé-len| dmr-ipvé-prefix
4ttt (variable length)

f




@ @ Questions ?

Remarques ?
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