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Sécurisation des liens d'interconnexion 



1-) Introduction



Il a semblé utile à l’ensemble des opérateurs de créer un groupe de travail sur la sécurisation des interconnexions et de façon plus générale sur la qualité de service. Ce premier document porte essentiellement sur la sécurisation des interconnexions. Du fait de la situation actuelle, les interconnexions entre le réseau de France Télécom et celui d’opérateur tiers ont été au centre des discussions.



Ce document détaille au niveau des PRO et des CAA les offres de sécurisation existantes au catalogue d'interconnexion 1999, les offres commerciales proposées par France Télécom aux opérateurs et  les prestations de sécurisation attendues par les opérateurs à l'interconnexion. Il est structuré autour des trois principaux niveaux attendus de sécurisation :

- sécurisation des liens physiques de transmission,

- sécurisation  les faisceaux de raccordement,

- sécurisation de l'acheminement du trafic.



 L’objectif principal des opérateurs est de s’assurer que le trafic est acheminé avec une qualité suffisante pour pouvoir s’engager auprès de leurs abonnés. Ces trois niveaux de sécurisation sont considérés comme des moyens pour parvenir à ces résultats.



2) Sécurisation des liens physiques de transmission



Il s'agit de la sécurisation du lien physique entre les équipements des opérateurs interconnectés. Cette sécurisation est principalement réalisée par redondance du lien de transmission.



Sur le réseau général de France Télécom, le trafic de l'opérateur bénéficie de la même sécurisation de transmission que celle existant pour le trafic de France Télécom. 

2.1) Au niveau des PRO





Dans le cas de l'interconnexion en ligne ou de la colocalisation sur PRO, France Télécom pourra accepter, pour un volume d'au moins 32 BPN d'interconnexion et sous réserve d'une disponibilité de ressources suffisante pour faire face aux besoins à venir, une double pénétration par 2 câbles dans un même POC (chambre 0) ou par un câble dans deux POC (chambre 0) distincts.

�- Sécurisation par double adduction dans la chambre 0 avec double pénétration.
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- Sécurisation par double adduction sur infra-répartiteur avec deux chambres 0.



�





France Télécom a indiqué qu’une offre avec deux chemins de câble différents dans les bâtiments de France Télécom  pouvait être offerte lorsque c’était techniquement réalisable.



- Sécurisation  1+1 pour les raccordements en  In pan



Aux niveaux des PRO, pour les raccordements SDH, la protection 1+1 entre les deux  extrémités d'une liaison point à point est réalisée par la fonction MSP (Protection de Section de Multiplexage).
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Ces offres de sécurisation des liens d'interconnexion sont proposées au catalogue d'interconnexion 1999

2.2) Au niveau du CAA



Les opérateurs souhaitent disposer des mêmes niveaux de sécurisation sur les CAA que sur les PRO, c'est à dire :

- une double pénétration par 2 câbles dans un même POC (chambre 0) ou par un câble dans deux POC (chambre 0) distincts,

- sécurisation  1+1 pour les raccordements en In span



Ces prestations ne figurent pas aujourd'hui au catalogue d'interconnexion.



France Télécom a indiqué que le raccordement avec deux modes d’interconnexion différents était possible. Par ailleurs, France Télécom propose une offre commerciale d’accès fiabilisé lorsque l’opérateur veut une sécurisation en boucle de la terminaison de sa LR.



Un autre type de sécurisation est adapté aux interconnexions multiples aux CAA: la sécurisation en boucle.



- Sécurisation via des anneaux d'interconnexion
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Les opérateurs peuvent aujourd'hui construire des anneaux d'interconnexion desservant plusieurs sites colocalisés PRO et CAA pour sécuriser totalement leur trafic d'interconnexion et optimiser les capacités de raccordement.



France Télécom émet certaines réserves pour la construction de ces boucles par les opérateurs tiers. Elle estime en effet que les anneaux d'interconnexion pourraient être utilisés pour faire transiter du trafic qui n'est pas du trafic d'interconnexion.



L’Autorité rappelle que les équipements colocalisées doivent être dédiés uniquement au trafic d'interconnexion et que lorsqu'un opérateur crée un anneau qui ne comporte qu'un seul de ses POP, il n'y pas de raisons qu'il y fasse passer du trafic qui ne soit pas du trafic d'interconnexion.

�- Sécurisation via des anneaux SMHD
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Dans le cadre de l’interconnexion au CAA on peut s’interroger sur l’utilité pour France Télécom de déployer des LR en étoile raccordant le POP de l’opérateur aux différents CAA. Une offre en boucle pourrait être avantageuse et améliorer la sécurité du lien avec les CAA. 

Toutefois si une telle boucle raccordait des PRO et des CAA,  la question de l’équilibre entre l’interconnexion au CAA et celle au PRO serait remise en cause.



Pour répondre à ce type de configuration, France Télécom pourrait proposer une offre de LR en boucle de type SMHD.



France Télécom indique que ce mode d'interconnexion n'est envisageable qu'en offre commerciale et qu'il ne sera pas disponible sur tout le territoire.



3) Sécurisation des faisceaux d'interconnexion



Il s'agit cette fois ci de la sécurisation des faisceaux entre commutateurs des opérateurs. Cette sécurisation peut se faire par multiroutage au niveau de la transmission. 

�3.1.) An niveau du PRO



Rappel des règles d'acheminement existantes au catalogue d'interconnexion



Régions autres que l’IdF



En interconnexion directe, l'ensemble du trafic livré à France Télécom est réparti sur trois faisceaux de circuits exploités en partage de charge. Ces trois faisceaux sont portés par des liens à 2 Mbit/s distincts. L'opérateur dispose d'un algorithme pour orienter les appels sur ces faisceaux. Dans le cas d'incident sur l'un des faisceaux ou sur un CT, le trafic est routé sur les deux autres faisceaux. Suivant les taux d’occupation des deux faisceaux disponibles et les capacités de transmission, l’ensemble du trafic peut être écoulé.



Dans le cadre de l'interconnexion indirecte, le trafic est réparti en partage de charge sur trois faisceaux. Si l'un des faisceaux est indisponible, le report du trafic sur les autres faisceaux n’est pas possible et 1/3 du trafic de l'opérateur est coupé.



En IdF(ZU et ZP)



La situation est la même que la précédente sauf que le trafic est réparti sur deux faisceaux et non trois.





Les diverses prestations de sécurisation qui ont été évoquées sont les suivantes:



- Se raccorder à un deuxième PRO de la même ZT choisi par accord bilatéral , afin de répartir ses faisceaux d'interconnexion sur des liens de transmission passant par des PRO distincts.
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Lorsqu’il est raccordé sur deux PRO, les faisceaux sont répartis sur des BPN spécifiques et l'opérateur a la possibilité de birouter ses faisceaux sur des BPN répartis sur les deux PRO en interconnexion directe ou indirecte. Dans ce cas, si un lien d'interconnexion est coupé, le trafic peut s'écouler sur l'autre lien dans la mesure des capacités disponibles sur ce lien. 



Cette offre est proposée aujourd'hui au catalogue d'interconnexion.

- Se raccorder à un PRO avec deux modes de raccordement différents, afin de répartir ses faisceaux sur des liens à 2 Mbit/s utilisant des supports distincts.



Exemple de raccordement

�

L’opérateur doit avoir trois faisceaux d’interconnexion qu’il peut répartir en biroutage sur les deux modes de raccordement.



Cette offre est proposée aujourd'hui au catalogue d'interconnexion.



- raccordement d’un deuxième POP avec un nombre de faisceaux inchangé
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L’opérateur peut raccorder deux points de transmission (POP) sur le même PRO de façon à birouter ses faisceaux sur des BPN répartis sur les deux chemins de transmission.



France Télécom indique que cette prestation est possible dans le cadre du catalogue d'interconnexion.



3.2) An niveau du CAA



Rappel des règles d'acheminement existantes au catalogue d'interconnexion



Dans le cadre de l'interconnexion sur CAA, il n'existe pas de sécurisation par partage de charge sur plusieurs faisceaux. L'interconnexion directe ou indirecte est réalisée via un faisceau unique.







Les diverses prestations de sécurisation qui ont été évoquées sont présentées ci-dessous.



 Elles sont équivalentes à celles qui ont été décrites au niveau du PRO, seule une d’entre elle figure aujourd’hui au catalogue d’interconnexion.



- Se raccorder à un deuxième à un CAA de la même ZT choisi par accord bilatéral, afin de répartir ses faisceaux d'interconnexion sur des liens de transmission passant par des liens  distincts.



Cette offre n’est pas proposée aujourd’hui par France Télécom.



- Se raccorder à un CAA avec deux modes de raccordement différents, afin de répartir ses faisceaux sur des liens à 2 Mbit/s utilisant des supports distincts.



France Télécom a indiqué que cette prestation fera l’objet d’une proposition..



- Raccordement d’un deuxième POP avec un nombre de faisceaux inchangé



L’opérateur peut raccorder deux points de transmission (POP) sur le même CAA de façon à birouter ses faisceaux sur des BPN répartis sur les deux chemins de transmission. 



France Télécom indique que cette prestation est possible dans le cadre du catalogue d'interconnexion.



4) Sécurisation de l'acheminement du trafic

Il s'agit de sécuriser l'intégralité de l'acheminement du trafic, éventuellement par des mécanismes de reroutage ou de débordement.

4.1) Au niveau du PRO



Les diverses prestations de sécurisation qui ont été évoquées sont présentées ci-dessous.



Réacheminer le trafic sortant d'interconnexion direct par le PRO d'une autre ZT.
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Dans le cas d'un incident sur le lien POP - PRO, l'opérateur peut réacheminer son trafic en double transit par le PRO d'une autre ZT dans la limite d'une variance de trafic fixée par France Télécom et d’un rapport du trafic journalier sur le trafic à l’heure de pointe. L’opérateur doit alors répartir le débordement sur ses diverses interconnexions de façon à respecter sur chacune d’elles les limites de variance et de rapport mn/E fixées dans sa convention.



France Télécom a indiqué que cette offre est possible dans le cadre du catalogue d'interconnexion.



- Raccordement de plusieurs commutateurs sur un PRO



Lorsque le volume de trafic écoulé sur un PRO est trop important, certains commutateurs de raccordement des opérateurs ne peuvent par traiter l'ensemble du trafic. Ce problème est particulièrement important à Paris où des gros volumes de trafic sont échangés entre les opérateurs. Le raccordement de plusieurs commutateurs sur un PRO permet d'optimiser les réseaux des opérateurs tiers.

Lorsque deux commutateurs sont raccordés sur un point d’interconnexion l’opérateur peut en interconnexion  directe et indirecte utiliser les faisceaux d’interconnexion associés à un commutateur pour acheminer le trafic qui n’aurait pas pu s’écouler sur les faisceaux associés à l’autre commutateur. L’opérateur doit avoir 6 faisceaux d’interconnexion.



Interconnexion directe

�

Interconnexion indirecte
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Les opérateurs souhaitent raccorder plusieurs commutateurs sur un PRO et ainsi déborder, en cas d'incident sur un lien d'interconnexion, les faisceaux c vers b en interconnexion directe et c vers a en interconnexion indirect.



France Télécom a indiqué que le débordement d'un faisceau sur un autre faisceau d'interconnexion est possible et a souligné que cette prestation est proposée en offre commerciale.





-Réacheminer le trafic entrant sur le réseau de l’opérateur par le PRO d’une autre ZT
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Cette prestation ne fait pas l’objet d’offres.

4.) Au niveau du CAA



La sécurisation au CAA est un point souvent évoqué par les opérateurs. L'architecture de raccordement sur le CAA ne comporte pas de partage de charge sur plusieurs faisceaux susceptibles en cas de panne d'un élément de la chaîne, d'éviter la perte totale du trafic.



Les diverses prestations de sécurisation qui ont été évoquées sont présentées ci-dessous. 



- Raccordement d'un commutateur à un PRO et un CAA



Interconnexion directe
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La configuration est à peu près la même que pour le débordement du trafic sortant par un PRO d’une autre ZT dans la limite d’une variance et d’un rapport de trafic prédéfinis. 



Interconnexion indirecte
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Le trafic sur les CAA est difficilement prévisible. Certains opérateurs insistent pour pouvoir gérer les fluctuations du trafic au CAA en utilisant leurs ressources d’interconnexion au BPN. Ils souhaitent utiliser le débordement en interconnexion indirecte lorsque leurs faisceaux sont saturés. C’est du débordement d’écrétage. D’autres opérateurs ont indiqué que la LR au CAA était un point sensible car en cas de un problème c’est l'ensemble du trafic d’interconnexion indirecte au CAA qui est perdu. Ils souhaitent disposer du débordement au PRO pour des questions de sécurisation. C’est du débordement de sécurisation.





France Télécom émet des réserves sur le principe de débordement CAA - CT et souligne que lorsqu’elle met en oeuvre un débordement automatique elle ne peut distinguer ce qui est à l’origine du débordement: une saturation des faisceaux ou une panne. France Télécom rappelle qu’elle ne maîtrise pas le trafic de débordement des autres opérateurs et craint que la mise en oeuvre de ce débordement ne sature les faisceaux CAA-CT qu’elle a dimensionné pour ses propres débordements. 

France Télécom insiste pour que les trafics liés à la sécurisation et au débordement ne soient pas mutualisés entre opérateurs et propose deux alternatives: un partage de charge fixé par l’opérateur entre le trafic qui va au PRO et celui qui va au CAA ou un débordement automatique sur des ressources dédiées à l’opérateur. 



a) Partage de charge



En interconnexion indirecte, l’opérateur indique à France Télécom qu’il veut que x% de son trafic lui soit livré au PRO et 100-x% au CAA. Avec x=20 par exemple, France Télécom achemine donc deux appels sur 10 au PRO et 9 appels sur 10 sur le lien d’interconnexion de l’opérateur au CAA. Si le lien CAA-POP lâche, l’opérateur aura 2 appels sur 10 qui seront livrés au CAA. Les opérateurs ont souligné que la configuration proposée par France Télécom ne permet pas une sécurisation efficace. Ils estiment que le partage de charge au niveau du PRO permet une gestion saine du trafic puisque la perte d’un faisceau sur trois permet tout de même d’acheminer une bonne part du trafic et les deux autres faisceaux peuvent être utilisés pour limiter cette perte. Au niveau du CAA le partage de charge proposé ne permet pas de sécuriser une partie assez importante du trafic.



b) Débordement automatique sur des ressources dédiées



France Télécom requiert des ressources dédiées pour permettre un débordement automatique rappelant que le dimensionnement d’un tel débordement fait partie des paramètres de qualité de service propres à chacun des opérateurs. En interconnexion indirecte, les opérateurs insistent pour pouvoir mutualiser ce débordement avec France Télécom sur les faisceaux de débordement prévus par France Télécom pour son propre trafic en demandant que leur commutateur interconnecté sur le CAA soit considéré comme un CAA supplémentaire.



- Raccordement de plusieurs commutateurs à un CAA.



Interconnexion directe
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Interconnexion indirecte
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Cette solution est le pendant de la solution évoquée ci dessus pour l’interconnexion au PRO. Au niveau du CAA les trafics justifient moins un tel investissement pour raccorder deux commutateurs sur un même CAA. France Télécom a annoncé qu’elle étudiait cette offre.



4) Sécurisation pour la terminaison d’appels sur boucle locale tierce



- Sécurisation des interconnexions "entrantes" sur des boucles locales d'opérateurs tiers.



Pour les terminaisons d'appels sur une boucle locale d'un opérateur tiers, France Télécom définit et dimensionne l'interconnexion. Pour certains types d'abonnés, le trafic de terminaison est le trafic primordial (pour les ISP ou pour les centres d'appels par exemple). De tels abonnés ne choisiront pas une boucle locale alternative si une bonne qualité de transmission de trafic de terminaison n'est pas assurée. Toutefois, l'opérateur de boucle locale n'est pas maître de la qualité de transmission de ce type de trafic puisqu'il dépend de la prestation d'acheminement et du dimensionnement d'autres opérateurs. Aussi, plusieurs opérateurs demandent qu'à partir d'un certain seuil de trafic, France Télécom mette en oeuvre une sécurisation de ses liens d’interconnexion lorsqu’elle termine les appels sur des boucles locales tierces. France Télécom  a indiqué que cette demande consistait à demander à France Télécom d'accepter l’offre de sécurisation faite par l’opérateur tiers sans lui laisser la liberté de négocier.











Il a été décidé d’aborder la discussion sous trois aspects différents:

- savoir si l’ensemble des opérateurs est d’accord pour que ce type de trafic fasse l’objet d’une attention particulière et de disposition particulières quant à la qualité de service

- identifier pour ce type de trafic les maillons faibles de l’ensemble des appels depuis l’OBL départ jusqu’à l’OBL arrivée

- compléter la première proposition de solution technique de sécurisation présentée ci dessous par d’autres solutions techniques s’il en existe.





Cette sécurisation pourrait être la suivante :
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Comité de l'interconnexion  -  Sous comité "spécifications techniques"
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