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Arcep La résilience des réseaux de communications électroniques (note du synthése « Réseaux du futur »)
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W La démarche prospective « Réseaux du futur »

Préparer I’Arcep aux futurs défis de la régulation

Nouveau cycle de réflexions faisant suite a des premiers travaux menés en 2018. Des
analyses seront menées par 'Arcep entourée d’un comité scientifique pour comprendre

I’évolution des réseaux sur un horizon de 5 a 10 ans. L'Arcep et les réseaux
du futur

Cette démarche s’inscrit dans 'ambition 2030 de I’Arcep, en renforcant son travail en
réseau pour anticiper les mutations économiques et technologiques susceptibles de
transformer les marchés régulés, et en partageant son expertise au service du débat
public.

La note de synthese « L'informatique au coeur des télécoms » a déja été publiée. Celle
sur la résilience des réseaux de communications électroniques le sera a |'issue de ce
webinaire.

, " , . . , . , L Pour plus
Des échanges ont été engagés sur :« Choisir son numérique : les réseaux télécoms au d’information sur

regard des usages du numérique », « La donnée est-elle au coeur de la valeur des la démarche
réseaux du futur ? » et « L'lA et les réseaux télécoms ».

les réseaux
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- Note de I'Arcep : établir un état des lieux de la résilience des réseaux

— Entretiens : opérateurs fixes et mobiles, préfectures, France Stratégie, ANCT, etc.

— Séminaires : TRIP Avicca, BEREC, Banque des territoires, etc.

— Bibliographie

Parti pris : trois types de risques étudiés

ORGANISATIONNELS TECHNOLOGIQUES

— Criticité des
infrastructures
physiques de
connectivité sous-
marine

— Chaine de valeur qui se
fragmente

— Accroissement de la
concurrence pour
I'acces aux ressources
stratégiques — Changements
structurels des réseaux
(virtualisation,
programmation

logicielle)

arcep sz
L comme bien commun

NATURELS

— Menaces liées au
changement
climatiques

— Planification des
investissements

— Moyens a mettre en
ceuvre pour la gestion
de crise

— Interdépendance des
réseaux

x arcep

Réseaux du futur
« La résilience des réseaux de communications électroniques »
Note de synthése — mai 2025
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4  Risques 13
41  Lescables sous-marins, des infrastructures critiques pour assurer la connectivité mondiale

et notamment I'ouverture d’Internet

13
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des architectures des 14
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Réseaux mobiles: fragilitées

* Equipements résilients sauf vents tres violents (cyclones)

Les réseaux mobiles:

un rétablissement prioritaire i o, o .
 Dépendance a I'alimentation électrique

)]s [ o 2

e e o distributeurs
LE RESEAU
RADIO oge y 4 y 4 N y 4
() /f PO FUTUR * Fragilité dans les zones reculées: la couverture est assurée par un seul
FR-/\lert ) opérateur !

Zones denses Zones intermédiaires Zones reculées

S V0 free . free & .

Opérateur leader Opérateur leader
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Réseaux mobiles: résilience des numeéros d’urgence

Itinérance nationale des numéros d’urgence 2G/3G

Toutes
urgences
ree
nobile

*

—> Appel d’'urgence
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Réseaux fixes: fragilités

Réseau cuivre historique

Réseaux fibres
"

2030

Dépendance a I'alimentation électrique

Fragilités des appuis aériens
(vents, précipitations, chutes de végétaux...)

Fragilités des réseaux enfouis (crues, mouvements de terrain, ...)

Orange, acteur central
*  Appuis aériens

. Op. commerciaux

*  Un opérateur d’infrastructures

ERs /7ee

Organisation multi-acteurs
EN=Dis .

. ENeDis
orange’|

altitudeInfra

LUMIERE

Des opérateurs

. & Fiore

orange”

Appuis aériens
[ ]
orange”

(=) AXIONE tures
Orange
n ion

NG 7 [ree

bouygues

orange”
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BNTER i, Retour d’expérience de CIARAN — DOMINGOS

DES FINANCES .
ET DE LA SOUVERAINETE

IL!:EUSTRIELLE ET NUMERIQUE Réseaux mobiles
Tempéte Ciaran + Domingos Les causes deS pannes :
- Impact clients | Réseau Mobile Pays de la Laire
—— N m Nouv-Aquitaine
1000000 Normandie / J4 . o« . .
- Normandie " e Quelgues dépointages de liaisons hertziennes
v' Mais la majorité est due a la rupture de I'alimentation
600 000 Nouv-Aquitaine é I ect ri q u e
400 000
N Les difficultés :
Jzu 2nov. Ven.3 Ven. 3 Ven. 3 Sam. 4 Dim. 5 Dim. 5 Lun. & Mar. 7
17h nov. nov. nov. nov. nov. nov. nov. nov . . o S o aro . . . .
10h  h 9K BR MM n 1 v’ Difficultés a identifier rapidement les PDL (points de livraison)
touchés par les ruptures d’alimentation électrique
BRETAGNE - ANTENNES HS ) v’ La priorisation des sites radioélectriques pour le
= 09 2 gz rétablissement
08 3 2 , . s .
2 1000 07 g 3 v’ La représentation des opérateurs mobiles en COD
B o0 - _ > g v" Une non-homogénéité de la remontée des informations par
% o s o4 E les opérateurs mobiles. Qui est responsable de la remontée
=] A00 — O-’S : . . . . 7
. B 02 d’information des sites mutualisés?
0,1
O \ N " - - . - O
. BY'; FREE 7 C;RANGEﬁ ;SFR ) Elect
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Slithome, Retour d’expérience de CIARAN — DOMINGOS
%%EISSTRIELLE ET NUMERIQUE Réseaux fixes
Rétablissement de I'électricité * Indispensable au diagnostic

(nceuds de réseaux + box)
* Noceuds de réseaux rétablis sous 2 jours

 Reconnexion de la plupart des clients

Réparation des appuis aériens et des | ¢ Réactivité d’Enedis (90% en 2 semaines, 100% en 2 mois) mais délais longs pour les
réseaux aériens appuis Orange (> 6 mois)

 Role de signalement du maire: les cables peuvent étre a terre et fonctionner encore!

 Les cables de fibre optique sont plus résistants que le cuivre mais, si endommagés, plus
longs a réparer

* Seuls les opérateurs commerciaux connaissent I'état du service, les opérateurs
d’infrastructure agissent a I'aveugle. Articulation a améliorer.

Direction générale des Entreprises 7 21/05/2025
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Retour d’expérience de CHIDO

-

Doujani
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o Retour d’expérience de CHIDO

ILEI{BUSTRIELLE ET NUMERIQUE Réseaux mObiIes

Egalité
Fraternité

Antennes fonctionnelles

Perte de 94-98% des antennes (perte d’alimentation électrique, pylones et

80

o équipements endommages, liaisons FH HS, ...)

140

120 ||||||| * Remontée progressive en fonction des contraintes matérielles (routes, véhicules,
e || HH | sécurité et surtout rétablissement de |'énergie)

60 III||

40 IIIII ““““
20 ¢ '
. |.....muullllll"""

14-déc. 21-déc. 28-déc. 4-janv. 1l-janv. 18-janv.

Rétablissement des appels d’'urgence a J+1

50% de couverture a J+7

100% de couverture a J+4 semaines (toutes les antennes non encore
W Srr Orange M Telco-Ol (Free) fonctionnelles)

Les difficultés :

Mobile : % Abonnés OK

100% v'  Difficulté pour les opérateurs d'identification des points de contacts pour
90% /J chaque secteur (énergie, carburant, routes ...)

80%

70% J v’ Difficulté pour les opérateurs de connaitre le statut de leurs sites (statut

60% /—/—‘ télécom: difficultés d’acces; statut des PDL par EDM)

50% F

40% v Stock de matériel en métropole sauf SRR qui disposait de stock a la Réunion
30%

20% I ——SRR Orange TELCO Ol v’ Cartographie de la couverture: lisibilité complexe du fait de I'hétérogénéité des
10% H

outils

0%
14-déc. 21-déc. 28-déc. 4-janv. 1l-janv. 18-janv.
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o Retour d’expérience de CHIDO

g{;L’JSTRIELLE ET NUMERIQUE Réseau fixe (CUier)

0% Fixe : % Abonnés OK

40%

. * Perte de la totalité du réseau (box DSL non alimentées,
30% 25% Q s . 74 7 . 7
raccordements en cuivre en aérien détérioré)
20%
10% * 30% du service rétabli a J+ 5 semaines
0% = SRR Orange , . . . .
T O * Travaux longs de réparation, 5G fixe en substitution.
& & 8 &% \io;\'b 0{:\"0
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Axes de travall

Gestion de crise

* Priorisation des rétablissements électriques des réseaux télécoms, notamment mobiles
» Mise a jour de l'arrété de 1990 sur le délestage, télécoms déclarés services essentiels

e Acculturation des préfectures a 'organisation des réseaux télécoms, outils d’aide a la décision
 Amélioration de l'organisation du secteur (remontées d’informations, mobilisation en cellule de crise)
 Amélioration des échanges d’information Enedis - opérateurs

Adaptation au changement climatique

» |dentification des vulnérabilités (dont schémas locaux de résilience des RIP)
* Importance des plans de continuité d’activité et de reprise d’activités

Direction générale des Entreprises 11

21/05/2025
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PLAN ORSEC
RETAP'RESEAUX

Webinaire ARCEP-DGE
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E 3
MINISTERE LE PLAN ORSEC RETAP'RESEAUX

DE L'INTERIEUR

L_z‘berté
Egalité
Fraternité

Plan départemental et zonal, placé sous l‘autorité du préfet,
obligatoire d’une validité de cinqg ans.

Ce mode d’action est commun a

- l'eau potable et a I'assainissement
- L'énergie électrique

- Les communications électroniques
- Le gaz

- Les hydrocarbures

Ce plan constitue la réponse opérationnelle face aux
dysfonctionnements d‘un ou plusieurs réseaux et au rétablissement
de ces derniers. Il permet de traiter, de manieére coordonnée, les
effets de ces perturbations, quelles qu’en soit la cause : accident
technologique, phénoméne naturel, mouvement social, faits de
belligérance, etc.




E X
MINISTERE OBJECTIFS DU RETAP'RESEAUX

DE L'INTERIEUR

L_z‘berré
Egalité
Fraternité

ORSEC RETAP’Réseaux définit les outils ayant pour but de :

Limiter ou pallier temporairement les effets de
ces dysfonctionnements sur la population en
prenant en considération les besoins prioritaires

de celle-ci;

“a

|Identifier, notamment chez les opérateurs, les
acteurs susceptibles d’‘informer les autorités
(nature et durée des dysfonctionnements) et
proposer des solutions.

Coordonner les mesures de rétablissement
d'urgence des réseaux ou
d’approvisionnement palliatives




E X
MINISTERE
DE L'INTERIEUR

Liberté
Egalité
Fraternité

CONNAITRE ET EVALUER
L'INTERDEPENDANCE ENTRE LES RESEAUX

ELECTRICITE

Transmission des données sur
le fonctionnement des
équipements

Refroidissement/climatisation
des sites techniques

Alimentation des dispositifs de
secours pour assurer la
continuité du service

Fonctionnement du
vecteur de transport




E X CONNAITRE ET TRAVAILLER AVEC LES

MINISTERE

DE UINTERIEUR OPERATEURS

Liberté
Egalité
Fraternité

service des réseaux
(ouverture de routes,
moyens logistiques)
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EN DEVELOPPER UNE APPROCHE COMMUNE A TOUS LES
N cbrieur  RESEAUX EN PREPARATION ET EN GESTION DE CRISE

Liberté
Egalité
Fraternité

Intégrer la résilience

\

Stratifier les compétences de
chacun entre les niveaux
territoriaux



Le délestage électrique

¢ SECURITE CIVILE
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'D"é'\,'_!f,\T,EEE,EUR DEFINITION DU DELESTAGE ELECTRIQUE

L_z‘berré
Egalité
Fraternité

Le délestage est une mesure exceptionnelle de coupures d’électricité temporaires
d'une partie du territoire afin d’éviter la mise en tension du réseau électrique. Il

faut distinguer :

- Le délestage programmé

: « délestage a la puissance » couvrant un risque

analysé de déséquilibre offre/demande. Il est déclenche dans le cadre du

déploiement d’un plan national de délestage.
- Le délestage fréquence-métrique :

délestage automatique répondant a un

défaut brutal sur le réseau électrique afin de prévenir de |'effondrement du

réseau.

Clients non prioritaires

T 27

rd

Départ HTA

/QF’ =¥3

Client prioritaire

Départ HTA

IVl Vi

Départ HTA

Les départs HTA ne comportant
pas de « client prioritaire » sont
coupeés au niveau du poste source.
Tous les clients du départ sont
privés d'électricité.

Le départ sur lequel est présent un
« client prioritaire » n‘est pas
coupé. Tous les clients du départ
restent alimentés.



E X LISTE D'USAGERS PRIORITAIRES

MINISTERE
DE L'INTERIEUR

L_z‘berté
Egalité
Fraternité

Arrété du 5 juillet 1990

Criteres de priorisation des usagers sont
définis par l'arrété :
% Hobpitaux, cliniques et laboratoires
% Installations de signalisation et
d’éclairage de la voie publique
% Installations industrielles

Points essentiels a considérer :
% Sécurité des biens et des personnes
*» Protection des intéréts nationaux
% Préservation des établissements
sanitaires




La refonte du guide national « ORSEC Disposition
générale RETAP'Réseaux »

O SECLURITE CIVILE

& GESTION DES CRISES




Ex PROJET DE REFONTE DU GUIDE ORSEC DG
DE UINTERIEUR RETAP'RESEAUX

Liberté
Egalité
Fraternité

EX

MINISTERE Direction générale
DE L'INTERIEUR de la Sécurité civile
% de la ges| des crises

Fraternité

Msare ge ntsrecr

Linistaee de racancmie, o Mg,

GUIDE ORSEC

DEPARTEMENTAL ET ZONAL

MODE D'ACTION

RETABLISSEMENT ET APPROVISIONNEMENT
['URGENCE DES RESEAUX ELECTRICITE,
COMMUNICATIONS ELECTRONIQUES,
EAU, GAZ, HYDROCARBURES

g7 S A

e ot 0w rumeriave

RETAP’'Réseaux

ORSEC Départemental et zonal
Disposition générale - G5

o
GUIDE G5

DIRECTION GENERALE DE LA SECURITE CIVILE
ET DE LA GESTION DES CRISES

Projet a paraitre au

Parution en 2015 T1 2026
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DE LA TRANSITION
ECOLOGIQUE, ]

DE LA BIODIVERSITE,

DE LA FORET, DE LA MER
ET DE LA PECHE

Liberté
Egalité
Fraternité

RESILIENCE DES RESEAUX FACE AUX
RISQUES NATURELS

DIRECTION GENERALE DE LA PREVENTION DES RISQUES

SERVICE DES RISQUES NATURELS

Gilles RAT (DGPR/SRN) — Conseiller aupres de la cheffe du service des risques naturels

Webinaire Arcep 21 mai 2025
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Liberté

Egalité
Fraternité

U O 0 O

>

RESEAUX PRIORITAIRES POUR LA POPULATION

Electricité
Gaz
Eau potable et assainissement

Réseaux de télécommunication

Vulnérables face aux événements climatiques
= Exemple : cyclone CHIDO a Mayotte

Vulnérabilité en croissance avec le changement climatique
= Evénement redouté extréme : inondation type 1910

= (Qu atteinte locale avec conséquences tres larges

Webinaire Arcep 21 mai 2025
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DE LA BIODIVERSITE,
DE LA FORET, DE LA MER
ET DE LA PECHE

Liberté

Lol CLIMAT ET RESILIENCE DU 22 AOUT 2021 (ART 249)

O Le préfet peut demander a un opérateur :

» Un diagnostic des vulnérabilités

» Comment fonctionne le réseau en mode dégradé en cas de crise

» Combien de temps pour le remettre en route

» Un programme d’investissements prioritaires pour améliorer la situation
U Décret n® 2022-1077 du 28 juillet 2022

» Mesures de prévention des risques naturels du code de I’environnement

» Précise la procédure

» Précise les aléas a investiguer

Webinaire Arcep 21 mai 2025 3
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MINISTERE
DE LA TRANSITION

ECOLOGIQUE,  7t, LES ALEAS NATURELS A INVESTIGUER

DE LA FORET, DE LA MER
ET DE LA PECHE

Libe
Fodite

O Inondation : zones inondables France entiéere
> Aléa de référence d’'un PPR
» Ou moins : dés Q30 (seuil reconnaissance
CatNat)

ATy

| 4 |!il]‘

== TR _— &

Du 15 au 21 octobre 2024 : épisode
cévenol exceptionnel (cumuls de pluie
atteignant 700 mm). Inondations exceptionnelles
sur plusieurs départements notamment la Loire, la
Haute-Loire, la Lozére, I'Ardeche et le Rhone.
Evacuation de plusieurs centaines de personnes,
coupure d'axes de transport comme l'autoroute i
A47. (Rive-de-Gier, Loire et et Tence, Haute-Loire s .
© Radio France - Julien Frenoy / Aurélie Jacquand) il

O séi

smes : zones de niveau 5 (Antilles) et 4

Y

Aléa selon arrété « mesures parasismiques » du 22 octobre 2010

Webinaire Arcep 21 mai 2025 4
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DE LA FORET, DE LA MER
ET DE LA PECHE

Liberté
Egalité
Fraternité

O Vents cycloniques : Antilles, Réunion, Mayotte B e #” | GARANCE 28février 2025,
e J| la Réunion du nord au sud. 4

morts 24 communes Cat Nat

> Antilles : arrété du 5 juillet 2024 relatif 2 Ia classification

et a la prise en compte du risque de vents cycloniques dans la conception

et la construction des batiments situés en Guadeloupe et en Martinique

» Réunion & Mayotte : un arrété a venir prochainement

CHIDO 14 décembre 2024, Mayotte.
40 déces, 125 blessés graves, et 6 933 blessés.

17 communes déclarées en CatNat.

O Incendie de forét et de végétation :
dans les massifs classés a risque

» Aléa:incendie de grande ampleur

Feu de Locarn (22) : Photos de la
Plus de 300 ha brilés dans la vallée de la Roya (06)  végétation séche et de la hauteur des
mi-mars © Nathalie CJ / Météo Cote d’Azur flammes (source presse le télégramme)

> précisé par le préfet

Webinaire Arcep 21 mai 2025 5
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POURQUOI UN GUIDE ?

O Faire connaitre le dispositif
» Sous I'angle : prévention des risques
» 1seul cas d’usage (2024 : St Pierre et Miquelon)
Q Donner le mode d’emploi
» Notamment aléas a investiguer
» 4 annexes thématiques pour connaitre I’éco-systéeme des réseaux
» Précautions données sensibles
» Modele de demande (arrété préfectoral)
O Compatibilité directive REC

> Par révision

Webinaire Arcep 21 mai 2025 6
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Liberté
Egalité
Fraternité

Des questions ?

Webinaire Arcep 21 mai 2025
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Merci pour votre attention

Webinaire Arcep 21 mai 2025
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[ Périmétre de I'exploitant RIP
I RIP FttH soutenu par le PFTHD

AMII

et

* s

\ La
Fibre

4 Numérigue

5962

ol
Somme
Numérigue**

Manche (o) v < p
Numérique - by “‘s( Lﬂigfle ~

X & oot ok .
¥ : £, Seine-et-Marne
\?' ' Numérique**

777/ AMEL - Fonds propres
[ | Limite départementale

—_— Eure-et-Loir ;g 5 : 4
Mégalis ) Hom Opérateurs

~ ‘* Bnetaglle
. Sarthe d’infrastructure
. Numérique r
Hautlle-_Saﬁne presents
By 77" Loire-Atantique_ JAnjou Val-de-Loire ; rmea Orange s
X Numéri_que T Numérique o 4 2 Numeérique
AR . XP Fibre
VANRE (J L
- Chy Numérique Altitude Infra
Numérique
S Numérique Orange / Altitude?
Ss Axione
: TDF
A . oy
it Dauphin Télécom
- Ncuvel\e-Aquitaine' '@' ZEOP
Gironde Collectivité
Numeérique
- assurant
Zere. - .
Numérique |'exp|0ltatlon
en régie

Gers .
Numérigue 4‘
e o
Haute-Garonne
Numérigue

. D
Hérault™*
S
dhn e
cD

Pyrénées-Orientales,
Y

Saint-Pierre-et-

Martinique La Réunion . Saint-Martin
Guadeloupe q Mayotte Miquelon
QOrange &
> Q(. {)E{)u’phin
- & = ﬁ‘\,o Télécom
ikl w4 e
giadeloupe - Martifiq.c Mayotte SPM Ty .
Z . A 3“‘3{ O *com y
ot ' Q‘ SB
Source : Plan France Trés Haut Debit - Agence Nationale de la Cohésion des Tertitoires, féwier 2025 Saint-Ba rthélemy

1 - Réseau d'initiative publigue;

2 - En Vendée, le premier RIP actuellement exploiteé par Orange a vocation a terme (2025) a étre integré
dans le 2nd RIP exploité par Altitude Infra; En Loire-Atlantique passage en 2025 de Orange a Axione;

3 - OF non connu (procédures en cours, procédures non encore lancées, etc.);

4 - Zones trés denses (sur fesguelles les réseatix sont exploités par plusieurs OI);

5- ZTD, AMIT et AMEL - Orange; RIP - Orange Concessions;

** - Ancien RIP Covage
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.Ct réseaux télécoms : le role d’accompagnement de I'TANCT

tant avec les partenaires publics que privés chargés directement ou non de la
mise en ceuvre des RIP.

« L'ANCT a travaillé avec la Banque des Territoires a la publication d’un guide en 2023 destiné
aux , permettant a la fois de :

r\| BANQUE des 5 ) = ‘ay

~” TERRITOIRES

Donner des clés de compréhension sur le contexte de la résilience appliquée
aux réseaux en fibre optique : nature des risques, cadre en vigueur, acteurs
institutionnels, responsabilités respectives, etc.

Elaborer son
schéma local
de résilience

Guide méthodologique

Décrire une méthode d’élaboration d’'un schéma local de résilience destiné a
(i) recenser les risques sur un territoire donné et les réponses a y apporter, (ii)
préparer les modalités d’une gestion de crise avec les acteurs concernés


https://www.banquedesterritoires.fr/elaborer-schema-local-resilience

b |
e e Apporter une réponse a la problématique de des
réseaux télécoms : des travaux

[
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‘ :t des territoires
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ST S2

1 2

Sensibiliser Généraliser

* Interventions aupres des acteurs lors de comites * Intégration d'une séquence dédiée a la résilience
locaux ou de webinaires au sein des comités de concertation locaux

* Publication de fiches thématiques a l'intention * Participation aux travaux inter-administrations sur
des collectivités et des prefectures la résilience des réseaux de communications

- . . . électroniques organises sous l'égide de la

- Réalisation d’audits techniques de RIP intégrant Direction generale de la sécurite civile et de la
une partie « résilience » gestion des crises (DGSCGC)

- Accompagnement des  collectivitées  dans  Constitution d'un  annuaire de contacts
I’établissement d'un schéma local de résilience « télécom » a destination des préfectures

 Participation au « RETEX élargi » Chido et * Nouveaux échanges avec les collectivités ayant

Garance finalisé leur schéma local de résilience



https://www.banquedesterritoires.fr/elaborer-schema-local-resilience
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. ANCTour a Dijon

o Pitch a 14h30 : « Numérique durable : anticiper les imprévus de demain pour
assurer la pérennité et la résilience des réseaux en fibre optique »

. webinaire « technique » de I'ANCT
. : webinaire « infrastructures numériques » de ’'ANCT

— ° ° ° ° o °
Webinaire
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Infrastructures numeriques
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Programmes France Trés Haut Débit et France Mobile
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