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1. La question : garantir la fiabilité des réseaux

L'importance croissante du numérique rend lesyeits, les entreprises et les
administrations de plus en plus dépendants dalbdifé des réseaux. On parle de « résilience
» pour caractériser la capacité d'une architectureontinuer de fonctionner en cas
d’événement exceptionnel (pic ponctuel de surcomsation, panne ou cyberattaque). Un
objectif important est de mieux articuler les emjale sécurité numérique (qui reléve en
premier lieu de ’Agence nationale de la sécurié dystémes d’information — ANSSI) et de
résilience générale des infrastructures (au-dela deule sécurité numérique). De plus, cette
problématique de résilience des réseaux va allse@omplexifiant dans les réseaux fixes. En
effet, alors que les boucles locales étaient higiement détenues par un nombre restreint
d’opérateurs, il sera désormais nécessaire de ezl compte la multiplicité@’acteurs
impliqués dans le déploiement de boucles localéguwgs, chacun d’eux étant responsable
d’assurer la résilience de son réseau, avec desmaaljamplews plus limitées, qui pourront
nécessiter de nouvelles formes de mutualisation.

Levier : Penser la résilience des réseaux

Le cadre de régulation actuel inclut la questieriadrésilience des réseaux, c’est a dire
de la capacité des opérateurs a résister aux paurits peuvent subir ou aux événements
naturels. Les opérateurs sont soumis a des oldigatde permanence, de qualité, de
disponibilité, de sécurité et d’'intégrité de letgseaux et services. Toute atteinte a la sécurité

ou a lintégrité des réseaux et des services dagt réotifieée aux autorités compétentes. Une



réflexion pourrait étre menée sur le caractéreisarff des obligations et mécanismes de
surveillance actuels.

Les contributeurs sont invités a exprimer leursaeues sur les objectifs et leviers
décrits ci-dessus. Les contributeurs sont en pdigrcinvités a exprimer dans leur réponse
leur opinion sur les problématiques suivantes :

- Comment garantir la fiabilité des réseaux de comigations électroniques ?

- Quel réle doit jouer TARCEP sur ce sujet le éabéant ?



2. La réponse

2.1. Importance de la fiabilité des réseaux

Les fortes intempéries d’octobre dernier danségian de Cannes ont fortement
perturbé internet, la téléphonie mobile et relgp@éla méme occasion le (vieux) débat sur la
sécurité ou la fiabilité des réseaux de commurtinatélectroniques en Fraficévec prés de

80% de la population ayant accés & intérnele 26 millions d’abonnement internet & haut et

3 Le samedi 3 et 4 octobre 2015, de fortes inteirepént touché le sud-est de la

France, entrainant plus de 16 morts et de nomlaégéts sur les infrastructures des réseaux
de communications électroniques. Pour un apercul’é@endue de ces dégats voir
http://pro.clubic.com/entreprises/orange-francedein/actualite-781880-degats-sud-point-
situation-reseau-telephonique.html

Parmi les grands événements qui ont suscité des\pwlémiques sur la fiabilité des
réseaux, il peut étre fait mention, de facon bieteredu non exhaustive, des tempétes de 1999
qui ont secoué la France (environ 1. 12 milliarddrdncs de dégats causés aux seuls réseaux
de communications électroniques, 1 millions d’alEnprivés de téléphone fixe. Il a fallu
attendre une semaine pour que les choses rentamst ltbrdre. Par ailleurs, du 30 au 31
octobre 2004, France Télécom (aujourd’hui Oranggrau un dysfonctionnement partiel de
ses commutateurs conduisant a un échec des apaegisée ». Le 17 novembre de la méme
année, Bouygues Télécom a connu aussi une panrigimaffectant 'ensemble des
abonnés (7 millions) sur les appels « arrivée x abrtie ». Pour plus de détails, voir le
Rapport sur la résilience des réseaux de téléconmations du Conseil Nationale pour la
Sécurité Civile juin 2007, 44 p., p. 8Rapport de la mission interministérielle chargé d
I'évaluation des dispositifs de secours et d'inggion mis en ceuvre a l'occasion des
tempétesdes 26 et 28 décembre 1999, juillet 2000 ; GIRAUDB.), « Orange, Free,
Blackberry, Bouygues Télécom : histoires de pamnpegcoQuick du 07/07/2012.
http://www.economiematin.fr/news-orange-mobile-pameseau-blackberry-bouygues-
telecom

4 Selon une étude menée par Internet Word Statidusilisation de l'internet en

Europe http://www.internetworldstats.com/stats4.htidne augmentation remarquable par
rapport a 2012 ou le pourcentage tournait autour s de75%
http://www.insee.fr/frithemes/document.asp?ref pd4i52 Voir aussi dans une perspective
plus large et plus détaillée, I'enquéte commurieatsur I'usage des TIC par les ménages et




trés haut débit de 200 milliards de SMS et MMS envoyés ; et mtés238 milliards de
minute de communications fixes et mobiles en 2@&1dns'ARCEP, il est & peine besoin de
dire que la France et les Francais sont devenuendé@pts des communications électroniques.
Il va alors sans dire que toute défaillance (parat®gque sur la disponibilité ou sur le
fonctionnement des réseaux), qu’elle soit d’origimetérielld, logicielle intern& ou externd
susceptible d’avoir un impact négatif sur la fiabi- ou plus exactement sur la disponibilité
—%constitue de réelles sources de préoccupatiorest @u’une défaillance sur un réseau,
outre les conséquences dommageables qu’elle eétree r’avoir sur ce qu’'on a coutume de
nommer les « utilities » (I'eau, I'électricité et fransport), induit pour 'opérateur un manque
a gagner en terme aussi bien économique (répasaties infrastructures, dédommagement

des abonnéd que d'imag¥. Mais ce n'est pas tout. Sur le plan juridiqueglestion de la

les particuliers de Eurostat en 201Bttp://www.observatoire-du-numerique.fr/usages-
2/grand-public/equipement
> Rapport d’activité de 'ARCEP 2014, p. 72,
http [Iwww.arcep.fr/luploads/tx_gspublication/rapgpactivite-2014.pdf

Ibid, p. 73. http://www.arcep.fr/uploads/tx_gspublication/rappactivite-

2014.pdf
! Par exemple des coupures de cables ou de fieessites hors service lors des

tempetes de 1999 (Cf. note n°l).

Par exemple le dysfonctionnement partiel des cotataurs de France
Telecom (Orange) conduisant a un échec des appets/ée » Rapport sur la résilience des
réseaux de télécommunications, op. pit9).

o Par exemple le veBlammer,entrainant un déni de servicavait fortement
perturbe internet en Janvier 2003.

C’est-a-dire la probabilité qu’'un réseau de comrmatidns électroniques soit
dans un état de bon fonctionnement a un ingtaba doctrine préfére plutbt parler, en ce qui
concerne les communications électroniques, d'ublproe de disponibilité que de fiabilité.
Sur cette nuance, voir FICHE (G.), HEBUTERNE (Quafic et performances des réseaux
de télécoms GET et Lavoisier, Collection Technique et Sadfeqie des
Télécommunications (CTST), Paris, 2003, 583 p223. Sur la question plus précise de la
fiabilité voir en particulier le chapitre 6, pp.2265.

1 Voir les problemes de dédommagemehttp(//lexpansion.lexpress.fr/high-
tech/quels-sont-vos-droits-en-cas-de-panne-defelepou-d-internet_1430337.hinhbrs de

la « méga panne » du réseau d’Orange de 20tg:/(lexpansion.lexpress.fr/high-tech/les-
raisons-de-la-mega-panne-chez-orange 1441852)html

12 En 2011, 50 millions d'utilisateurs BlackBerryy peu partout dans le monde,
se sont retrouvés privés de messagerie pendants fu 10 au 13 octobre 2011. Cela lui a




fiabilité des réseaux des communications électrmsgsuscite des réflexions tres sérieuses
sur le respect de la liberté d'expression et dresees correspondances et dans une certaine
mesure, sur le respect de la vie privée et la ptiote des données & caractére persdnried

si ces questions sembleptima facie ressortir de la CNIt, il serait cependant réducteur de
limiter celles-ci a celle-la. En réalité, la fial®l des réseaux implique forcément la question
de leur résiliencE et raméne donc en boucle au réle du gendarme aesnanications

électroniques : 'ARCEP.

2.2. Organisation de l'obligation de notification d es défaillances de réseaux

Une intervention a priori de 'ARCEP dans le coldrde la fiabilité des réseaux est
envisageable a travers des procédures d'inspecguiere. Si 'ARCEP conduit d'ores et
déja des campagnes de vérification de la fiakilde cartes de couverture, elle peut mettre des
audits préventifs de sécurité des réseaux. Néammnigrdéploiement de moyens humains et
matériels nécessaires a ces inspections apparadbitteux et ne garantit pas I'absence totale
de défaillance. Une intervention a posteriori 4gpais adaptée. Elle pourrait se traduire par
I'élaboration de deux obligations a la charge desnisseurs de services de communications
électroniques, notamment les opérateurs, a lind@s obligations qui pésent sur le

responsable des traitements de données persondafieda loi n° 78-17 du 6 janvier 1978

fait perdre sa place dans le club des constructeader de smartphone. Cf GIRAUD (J.-B.),
« Orange Free, Blackberry, Bouygues Télécom oinést de pannes op. cit.,

Concernant les questions juridiques que peueseulkcette question de fiabilité
des réseaux, voir la chronique suite aux pannephéhiques en France fin 2004 de
GRIBOFF (N.), «Pannes de réseaux téléphoniques : responsabit®miFateurs et droits
des consommateurs », Espace Télécom http://jlunon.u-
3mrs.fr/u3ired01/Main%20docu/telecom-chronig-ni¢mh
14 L'article 34 bis de la loi n° 78-17 du 6 janviE978 relative a l'informatique, aux
fichiers et aux libertés fait en effet référenca faurnisseurs de services de communications
électroniques.

15 Sur cette question voir le Rapport sur la résilience des réseaux de
télécommunications du Conseil Nationale pour lau@iée Civile, juin 2007, 44 p.




relative a l'informatique, aux fichiers et aux lités : une obligation de sécurité des réseaux,
déja introduite dans le Code des postes et des ooinations électroniqués, et une
obligation de notification en cas de défaillance déseaux. Il incomberait a 'ARCEP de
veiller au respect de ces obligations tandis qUENBL resterait compétente en matiere de
violation des données personnelles.

On entend par la défaillance du réseau toutensdtedu réseau affaiblissant voire
neutralisant ses performances qu'elle soit d'agignmminelle ou accidentelle.

Par l'origine criminelle de la défaillance du @aseon entend toute infraction pénale
commise sur les réseaux de communications élegtreside tout type.

Par l'origine accidentelle de la défaillance deestl, on entend tout événement fortuit
ou survenu par négligence sur le réseau de comationis €lectroniques.

En cas de survenance d'une défaillance du réssawrdmunications électroniques,
tout opérateur tel que défini a l'article a L.32 @ade des postes et des communications
électroniques, devra avertir sans délai 'ARCEP.

Cette notification n'est toutefois pas nécessaita défaillance est d'ampleur minime.
En effet, compte tenu de la technicité du domaimet @ est question, il serait opportun de
mettre en place une doctride minimisen tenant compte de la zone géographique touchée,
de l'ampleur et de la durée de la défaillance. @elanettrait ainsi de de ne pas noyer la
notification de défaillances importantes dans lasseades défaillances qui n'‘ont pas de
véritable effet, et de ne pas décrédibiliser leérafeurs pour des défaillances d'importance
mineure.

A défaut de notification, 'ARCEP pourra le cashé&nt prendre les mesures

nécessaires dont des sanctions administrativeseandéer. Par analogie avec l'article 226-

16 Art. L.33-1 alinéa 5 du Code des postes et desrunications électroniques
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17-1 du code péndl, le défaut de notification d'une défaillance réseae la part de

l'opérateur pourra également étre passible d'umetiea pénale.

2.3. Publication des défaillances de réseaux

Il est possible de notifier une défaillance deseegix directement a l'utilisateur. Cette
notification peut étre effectuée soit par I'ARCEBIit par l'opérateur lui-méme. Cependant,
les utilisateurs potentiels peuvent également awmsoin de connaitre l'existence de
défaillances des réseaux pour faire un choix péemdifférentes offres des opérateurs. Or si
la notification ne concerne que les utilisateurmies, les utilisateurs potentiels se verraient
privés d'informations essentielles. Il est doncsgme d'envisager une publication de ces
défaillances sur le site web de I'ARCEP. Cette ipabbn devrait mentionner l'origine de la
défaillance et lI'opérateur concerné. Il faudraittetroger sur I'ampleur de la divulgation, car
donner trop de détails sur les modalités de lailtifae, si elle découle d'une cyberattaque,
pourrait avoir un effet contre-productif en donnatdgs idées a certains individus mal-
intentionnés. S'agissant des opérateurs, l'anoayimispeut étre envisagée dans le cas d'une
attague qui serait propre a un protocole et quthetait plusieurs opérateurs. En revanche,
dans les autres cas, elle ne semble pas étreneeiee. En effet, on peut se demander si une
publication anonymisée ne serait pas vidée de $get nla valeur informative en serait
fortement diminuée car les utilisateurs ne sautaibns pas quel réseau est affecté. En outre,
cette publication perdrait également sa fonctiamcdation des opérateurs a la prévention des
défaillances puisqu'ils ne seraient pas nommémésigaés et qu'il n'y aurait dés lors pas de

risque pour leur image.

17 Art. 226-17t Code pénal: Le fait pour un fournisseur de sewide
communications électroniques de ne pas procédenatification d'une violation de données
a caractére personnel a la Commission nationaldirdermatique et des libertés ou a
I'intéressé, en méconnaissance des dispositiotisdéu'article 34 bis de la loi n° 78-17 du 6
janvier 1978, est puni de cing ans d'emprisonnemtede 300 000 € d'amende.
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La publication, qui releverait de la compétencd’ ARCEP, pourrait faire I'objet d'un
contrdle avant sa mise en ligne sur le site Intedeecelle-ci par I'ANSSI, dans le cas d'une
défaillance due a une cyberattaque, afin d'éviterdps informations qui pourraient a l'avenir
mettre en péril des réseaux soient divulguées. B8Npourrait également disposer d'un
pouvoir de veto quant a la divulgation de certainésrmations stratégiques pour les intéréts

du pays.
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En conclusion et en synthese

Dans la mesure ou les réseaux de communicatiecs@hiques sont essentiels pour
notre société, leur fiabilité doit étre garantie.peéut étre judicieux de confier un réle a
I'ARCEP dans ce domaine, en la chargeant de veillarespect d'une obligation de sécurité
des réseaux et d'une obligation de notification défaillances, criminelles comme
accidentelles. Le constat pourrait étre suivi desgans (pénales ou administratives) ainsi que

d'une publication sur le site de I'ARCEP.



